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1. OBJETO Y ALCANCE

El presente plan tiene por objeto elaborar recomendaciones y establecer
pautas que permitan el empleo de este tipo de dispositivos dentro del marco
de la normativa de proteccion de datos.

Con el fin de lograr este objetivo, se ha efectuado un analisis de las
situaciones mas habituales detectadas en la Red, sin entrar a realizar un
estudio estadistico sobre su frecuencia que, aunque sin duda interesante,
no modificaria en absoluto las conclusiones del presente estudio.

A los efectos del presente informe se entiende por camaras IP' a las
camaras de video conectadas a Internet que permiten un acceso remoto a
través de la Red al visionado de las imagenes en tiempo real.

Se entiende también que dicho acceso se realiza utilizando simplemente un
navegador, sin que sea necesario el empleo de ningun programa o
herramienta de intrusién (hacking).

2. ANTECEDENTES

El uso camaras de video se ha extendido® de forma generalizada en los
ultimos afios. A medida que la tecnologia se ha desarrollado su coste ha
disminuido progresivamente hasta convertirse en dispositivos al alcance del
gran publico.

! La denominacién de “camara IP” viene del hecho de que incorporan la tecnologia IP base
de la red Internet y de otras redes publicas. Por IP se entiende un conjunto de protocolos
gue permiten la comunicacién entre dos dispositivos IP a través de una red IP como es
Internet.

2 Segun un estudio al que ha tenido acceso esta Agencia, los crecimientos de ventas en
camaras IP a nivel europeo se han situado por encima del 40% en los afios precedentes,
habiéndose revisado esas expectativas hacia el 30% para los proximos afios como
consecuencia de la actual crisis. La cuota de penetracion de las camaras IP es del 23% de
media en Europa, siendo del 20% en Espafia. Eso significa que aun 8 camaras de cada 10
gue se venden son analégicas aunque la tendencia es que las digitales ganen mercado en
detrimento de las analdgicas.

Segun este estudio, el fabricante Axis es el primer suministrador de camaras IP del mundo
con un 33,5% de cuota de mercado, siendo del 40% en Europa y de casi un 48% en
Espafia. Respecto a las cdmaras en total incluyendo las analdgicas, Axis figura como tercer
suministrador mundial de camaras por detras de Panasonic y Pelco y por delante de Bosch.
En Europa la primera posicién es de Bosch seguida de Axis y Panasonic.
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La incorporacion de la tecnologia IP ha incrementado las posibilidades de
interconexién. De camaras pensadas inicialmente para formar partes de
circuitos cerrados de television muy localizados (los denominados CCTV) se
ha pasado a las camaras IP capaces de conectarse directamente a redes
publicas con alcance global, sin que se requiera para ello de un ordenador
como equipo intermedio entre la camara y la Red.

La tecnologia IP ha permitido también incluir en una Unica conexion todas
las funcionalidades disponibles de la camara: video, sonido, control de
movimiento, zoom, etc, facilitando asi su instalacion que responde a la
filosofia “plug & play”, o de conectar y funcionar.

Adicionalmente, la evolucion tecnolégica ha permitido disminuir su tamafo
de forma considerable hasta el punto que su presencia puede pasar
inadvertida incluso para aquellos cuya imagen esté siendo captada.

Esta mayor flexibilidad en cuanto a interconexion, funciones y alcance
geografico ha llevado también a la aparicion de nuevas finalidades y usos.
Inicialmente utilizados con fines basicamente de seguridad, en cuanto a
proteccion de bienes y personas, han surgido otros como los relativos al
control de la actividad laboral y el de difundir la actividad de un determinado
espacio, ya sea abierto o cerrado, publico o privado. A modo de ejemplo
podria citarse la webcam que recoge informacion de trafico de una autopista
o la que difunde la actividad en el interior de una empresa.

Ademas de estos usos generales, también pueden producirse otros mas
especificos como son, por ejemplo, los relativos al estudio de héabitos de
comportamiento fundamentalmente asociados al consumo y que pueden
darse en superficies comerciales, etc. En este sentido, puede producirse en
la practica la confluencia de distintas finalidades de las ya citadas sobre una
misma instalacion.

Esta evolucién ha ido en paralelo a la implantacién y difusion de la
normativa de proteccion de datos. Desde la primera Ley de 1992 conocida
como LORTAD sustituida en 1999 por la actual LOPD, la sociedad espariola
ha ido tomando una mayor conciencia de su privacidad. A ello ha
contribuido sin duda la labor de esta Agencia desde su constitucién en
1993.

En esta mirada retrospectiva hay que remontarse hasta el afio 2000 para
encontrar el primer caso en el que la utilizacién de camaras conectadas a
Internet topa con la privacidad. Se trataba de una denuncia contra un diario
deportivo formulada por una empleada del mismo. La direccion del periddico
habia decidido instalar una WebCam en su redaccién y difundir las
imagenes en tiempo real a través de Internet con objeto de acercar la
redaccion a sus lectores. La Agencia resolvid este caso sancionando al
periddico por una infraccion grave al proceder al tratamiento de las
imagenes de sus trabajadores con la finalidad citada sin acreditar el
correspondiente consentimiento informado para ello.

En la resolucion, la Agencia considerd que la imagen de una persona es un
dato de caracter personal sujeto al &mbito de aplicacion de la LOPD. Ello
tenia su fundamento en el articulo 1.4 del Real Decreto 1332/1994, de 20
de junio, en el que se considera dato de caracter personal a: “toda
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informacion numérica, alfabética, grafica, fotografica, acustica o de
cualquier otro tipo, susceptible de recogida, registro, tratamiento o
transmision concerniente a una persona fisica identificada o identificable”..

También se tuvo en cuenta en aquel momento la doctrina del Tribunal
Constitucional, que en su sentencia 292/2000 extendia el ambito de
cobertura de la proteccion de datos no solo a los datos intimos sino a
cualquier tipo de dato personal sea intimo o no.

Con estos fundamentos la Agencia sentaba un criterio que ha venido siendo
confirmado posteriormente. En este sentido conviene citar la sentencia del
Tribunal de Justicia de la Unidn Europea de 6 de noviembre de 2003,
conocida como sentencia Lindquist® y de la que se desprende que la
difusién en Internet de referencias a personas identificadas constituiria un
tratamiento de datos personales amparado dentro del ambito de aplicacion
de la Directiva 95/46 sobre proteccion de datos de caracter personal.

De forma adicional, del Dictamen 4/2007 sobre el concepto de dato
personal elaborado por el Grupo de Trabajo* del articulo 29 de la Directiva
95/4 y del que esta Agencia forma parte activa, se desprende que las
imagenes de personas obtenidas por medio de camaras de video pueden
considerarse datos personales en la medida en que estas personas sean
reconocibles.

Finalmente, el Reglamento de desarrollo de la LOPD, aprobado por el Real
Decreto 1720/2008, considera dato de caracter personal la informacién
grafica, fotografica y de video.

Asi pues, la captacion de imagenes de personas que permitan su
reconocimiento y su difusion en Internet constituye un tratamiento de datos
de caracter personal sometido a la LOPD. No obstante, cabe puntualizar
gue no siempre se hace preciso recabar el consentimiento de los afectados
para dicho tratamiento.

En efecto, el articulo 6.1 de la LOPD establece que “El tratamiento de los
datos de caracter personal requerira el consentimiento inequivoco del
afectado, salvo que la Ley disponga otra cosa”. A esta excepcién pueden
acogerse dos finalidades en la practica muy habituales y respecto de las
cuales existen respectivamente normas con rango de Ley que eximirian de
recabar dicho consentimiento en determinadas condiciones. Estas

® Sentencia del Tribunal de Justicia de la Unién Europea (asunto. C-101/01, de 6 de
noviembre de 2003, sentencia Lindgvist) cuyo fallo primero establece que “La conducta que
consiste en hacer referencia, en una pagina web, a diversas personas y en identificarlas por
su nombre o por otros medios, como su numero de teléfono o informacién relativa a sus
condiciones de trabajo y a sus aficiones, constituye un «tratamiento total o parcialmente
automatizado de datos personales» en el sentido del articulo 3, apartado 1, de la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos”.

* Conocido como Grupo del Articulo 29 por estar constituido al amparo de dicho articulo de
la Directiva 95/46. Forman parte del grupo de trabajo todas la Agencias nacionales
europeas de proteccién de datos. Entre sus funciones se encuentran las de elaborar
dictimenes y recomendaciones sobre los asuntos relacionados con la proteccion de datos
personales en la Comunidad Europea, asi como contribuir a la armonizacién de los criterios
aplicados por las diferentes agencias.
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finalidades son la captaciéon de imagenes para el control de la actividad
laboral y para la seguridad de bienes y personas o videovigilancia.

En el caso del control de la actividad laboral, el amparo viene dado en el
Estatuto de los Trabajadores (Real Decreto Legislativo 1/1995) que faculta
al empresario para implantar sistemas de vigilancia y control sin que sea
necesario el consentimiento de los trabajadores y siempre que no se atente
contra su dignidad.

Esta facultad otorgada al empresario no es absoluta y ha sido limitada por la
doctrina emanada del Tribunal Constitucional. Asi, en su sentencia STC
98/2000 y respecto de la monitorizacion en el lugar de trabajo mediante
grabaciones de video y audio, se establece la necesidad de preservar un
necesario equilibrio entre el interés empresarial del control de la actividad
laboral y la libertad constitucional de los trabajadores. Dicho equilibrio pasa
por la aplicacién del principio de proporcionalidad y de intervencion minima.

El criterio para evaluar la proporcionalidad de una medida restrictiva de
derechos fundamentales se encuentra claramente detallado en la sentencia
STC 186/2000 del citado Tribunal. Segun este criterio, la medida es
proporcional si se cumplen los tres requisitos o condiciones siguientes: si tal
medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucion de tal proposito con igual
eficacia (juicio de necesidad y de intervencion minima); y, finalmente, si la
misma es ponderada o equilibrada, por derivarse de ella més beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores
en conflicto (juicio de proporcionalidad en sentido estricto).

Estos criterios establecidos a nivel nacional se refuerzan con los recogidos
a nivel europeo. Asi, el Dictamen 8/2001 sobre el tratamiento de datos en
el entorno laboral del Grupo de Trabajo del articulo 29 de la Directiva 95/46,
establece que los principios de proteccion de datos aplican a la
monitorizacion y vigilancia de los trabajadores y en especial al uso del
correo electronico, el acceso a Internet, los datos de localizacion y los
sistemas de videocamaras. Establece, ademas, el principio de
proporcionalidad en el empleo de los mecanismos de monitorizacion y el
principio de calidad en cuanto a que los datos personales tratados deberan
ser adecuados, pertinentes y no excesivos para la finalidad para la cual la
monitorizacion esta justificada. Adicionalmente se establecen también los
principios de informacibn y transparencia, acceso, retencion y
confidencialidad y seguridad de los datos. En el mismo sentido se pronuncia
el Dictamen 4/2004 sobre tratamiento de datos personales mediante
sistemas de videocamaras, elaborado por el mismo grupo de trabajo.

En resumen, el articulo 20.3 de Estatuto de los Trabajadores facultaria al
empresario al tratamiento de imagenes de sus trabajadores con fines de
vigilancia y control cuando dicha medida resulte equilibrada con los
derechos fundamentales de trabajador y en especial con su derecho a la
intimidad y siempre y cuando se ajuste también al principio de
proporcionalidad.

Si bien bajo estos supuestos dicho tratamiento quedaria legitimado sin
necesidad del consentimiento de los trabajadores, ello seria sin perjuicio del
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resto de principios y obligaciones recogidos en la LOPD, entre los que se
encuentran los principios de informacion, calidad, seguridad y deber de
secreto, notificacion del fichero, cancelacion de las imagenes asi como los
derechos de los afectados en cuanto a acceso, rectificacion, cancelacion y
oposicion.

En el caso de la seguridad de bienes y personas o videovigilancia, el
amparo vendria dado en la Ley Orgéanica 4/1997°, para las imagenes
captadas por la Fuerzas y Cuerpos de Seguridad en lugares publicos y
privados.

Si bien no han sido incluidas en el presente plan las imagenes captadas por
la Fuerzas y Cuerpos de Seguridad, conviene resaltar que, de acuerdo a
dicha Ley, la captacion de imagenes de la via publica que incluyan
personas identificadas o identificables se encuentra reservada con caracter
exclusivo a las Fuerzas y Cuerpos de Seguridad con fines de
videovigilancia. Se excepcionan de este principio general las imagenes
captadas por particulares dentro de un ambito estrictamente privado o
domeéstico.

En el caso de que las imagenes fueran captadas por entidades publicas o
privadas y fuera de la via publica, con fines de seguridad, el amparo vendria
dado por la Ley 23/1992, de 30 de julio, de Seguridad Privada donde se
recoge una legitimacion siempre que se cumpla lo previsto en la citada Ley
y, de forma adicional, lo establecido en la LOPD.

Al igual que en el supuesto de control de la actividad laboral, también
resulta aplicable aqui la doctrina constitucional basada en el principio de
proporcionalidad e intervencion minima, asi como los dictdmenes
elaborados en el grupo de trabajo del articulo 29 de la Directiva 95/46.

Con objeto de unificar lo expuesto hasta ahora, incluyendo la citada
doctrina, esta Agencia dicté la Instruccion 1/2006, de 8 de noviembre,
sobre el tratamiento de datos personales con fines de vigilancia a través de
camaras o videocamaras. Posteriormente, en 2007, publico la Guia sobre
videovigilancia que recoge, de forma clara, diferentes casuisticas y las
pautas a seguir en cada una de ellas.

Llegado a este punto, y teniendo en cuenta la fuerte expansion que estan
tenido las camaras IP, el marco legal descrito, y el potencial impacto que
para la privacidad presentan estos dispositivos, esta Agencia ha
considerado conveniente complementar la Instruccion 1/2006 y la Guia
sobre videovigilancia mediante la realizacion de un plan de oficio especifico
para dichos dispositivos.

Consecuencia del creciente impacto para la privacidad es el incremento
experimentado en el nimero de denuncias y consultas recibidas asi como
en la mayor sensibilidad social de la que se han hecho eco los medios de
comunicacién generandose debate publico® incluso en Internet.

®> Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de las

videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos.
® Cabe sefialar, a titulo de ejemplo, la difusién de imagenes a través de Internet de una
zona de Madrid realizada por varios vecinos al objeto de eliminar la prostitucion existente
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Recientemente, se ha publicado también un estudio realizado por la
Asociacion de Internautas en el que se concluye que el 80 % de camaras IP
instaladas presenta riesgos potenciales para la privacidad en la medida en
que carecen del adecuado control de acceso’.

En definitiva, el presente plan tiene por objeto analizar los usos mas
habituales de las camaras IP y su encaje juridico, ofreciendo pautas de
actuacion de manera preventiva tendente a evitar una accion sancionadora
posterior.

3. DESCRIPCION DEL FUNCIONAMIENTO

Existen en el mercado multitud de camaras IP de diferentes fabricantes y
modelos:

en dicha zona. Esta situacion tuvo un amplio eco en los medios de comunicacion y dio
lugar a la apertura de actuaciones por parte de la Agencia.

" En el citado informe se afirma que el 60% de las cadmaras conectadas a Internet carece
de control de acceso mientras que del 40% restante que si presenta algun tipo de control
de acceso, éste es deficiente en la mitad de ellas. En definitiva, el 80 % de cadmaras IP
instaladas presenta riesgos potenciales para la privacidad en la medida en que carecen del
adecuado control de acceso.

Sin poner en duda la veracidad de estos datos arrojados en el informe, lo cierto es que
dentro del 60% de camaras sin control de acceso detectadas se han incluido también las
gue recogen imagenes de paisajes 0 panoramicas, en las que no seria exigible controles
de accesos al no resultar identificables las personas fisicas.

Si bien es dificil precisar la cuantia de camaras que ofrecen imagenes panoramicas y su
contabilizaciéon excede del presente estudio, lo cierto es que dicho porcentaje se reduciria
considerablemente dado que muchas de las camaras instaladas son de este tipo. Esta
consideracion no resta importancia a la problematica suscitada dado el volumen cada vez
mayor de camaras que si recogen imagenes de personas y el fuerte impacto que
representan para la privacidad.
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A diferencia de las camaras tradicionales de circuito cerrado de TV, donde
la camara ha de conectarse directamente al monitor por un cable de video,
las denominadas “camaras IP” permiten que la imagen captada por ésta sea
visualizada en un ordenador remoto siempre que camara y ordenador se
encuentren conectados a la misma red IP como es el caso de Internet.

En este sentido la camara IP puede conectarse a la red Internet
directamente como si fuera un ordenador mas, por lo que, como cualquier
dispositivo conectado a la red, ha de disponer de una direccion IP que la
referencia de forma univoca dentro de la Red.

De hecho, a un punto de acceso a Internet determinado puede conectarse
una unica camara o un conjunto de camaras tal y como se representa en la
figura adjunta:

f/_ Conexion de una camara a internet

"
—— _______,/}I

Conexion de varias camaras a través de Red local

Pueden conectarse varias

e ™ - .
w oy, camaras a la red local sin
'ﬁ.‘;@‘ *q! necesidad de que ningun

ordenador esté encendido

sE Tepnp P
: m \M-mremz-r_x}".w,,;ﬂg
\.

“gﬁ ...... J

La visualizacién de las imagenes captadas por la camara puede realizarse
desde cualquier ordenador conectado a Internet a través del navegador
habitual, sin mas que invocar la direccion IP de la camara y siempre que no
se hayan establecido controles de acceso a la misma.

Desde el mismo ordenador también es posible acceder al resto de
funcionalidades disponibles en la cadmara: zoom, movimiento horizontal,
movimiento vertical, sonido, etc., asi como grabar las imagenes recibidas.

Por lo general, las cAmaras suelen disponer de mecanismos de control de
acceso basados en usuario y clave de forma que, si este control se
encuentra activado en la camara, cualquier ordenador que invoque su
direccién IP deberd pasar dicho control antes de poder acceder a los
servicios ofrecidos por la camara incluidas las imagenes.
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Es habitual también que los mecanismos de control de accesos vengan
desactivados de fabrica o bien activados con usuarios y claves por defecto?,
resultando una practica habitual que se instalen tal y como vienen de
fabrica.

Lo anterior hace que la camara IP sea vulnerable, ya que deja a la camara
en una situacion de “puertas abiertas”, sin mas proteccién frente al acceso
indebido de un tercero que conocer donde su localizacion en la Red, es
decir, su direccion IP.

Esta situacion, que en si misma pudiera considerarse de riesgo limitado
dado el tamafio de la Red, resulta en la practica de un riesgo elevado como
consecuencia de los buscadores. Estos ultimos como Google, Yahoo, etc.
disponen de robots que rastrean permanentemente la Red generando una
base de datos de contenidos en la Red, a la vez que proporcionan
mecanismos de busqueda muy efectivos sobre dichos contenidos,
permitiendo localizar direcciones IP correspondientes a camaras.

El mecanismo de localizacién a través de un buscador seria el siguiente:

» Cada fabricante o modelo de camara conectada a Internet emite lo
gue se denomina un mensaje de presentacion cuando su direccion IP
es invocada desde un ordenador conectado a Internet.

El acceso a los mensajes de presentacién puede obtenerse facilmente
realizando con el buscador una solicitud de informacién sobre camaras
en Internet.

Con esta busqueda se obtienen relaciones con mensajes de
presentacion de conocidas marcas de videocamara como son, entre
otras, Axis, Canon, Mobotix, JVC, Flex Watch, Panasonic, Toshiba,
Sony.

= Los buscadores que rastrean la red de forma sistematica cuando
invocan una direccién IP correspondiente a una camara reciben su
mensaje de bienvenida indexando en sus bases de datos la direccion
IP asociada al mensaje de bienvenida.

= Esto permite que cuando un usuario interrogue a un buscador por un
mensaje de bienvenida concreto le aparezcan multitud de referencias
o0 enlaces a las direcciones IP donde se encuentran conectadas
dichas camaras.

= A continuacion, con una simple seleccion por parte del usuario de un
enlace de los ofrecidos por el buscador el usuario va a conseguir
conectarse a la camara si esta no dispone de control de acceso o
dicho control es deficiente (usuario y contrasefia por defecto). Las
imagenes recogidas a continuacion reflejan la busqueda a través de

8 Las camaras que disponen de la posibilidad de establecer un usuario y contrasefia

suelen venir de fabrica con dicho mecanismo desactivado, es decir sin control de acceso
alguno, o con un usuario y contrasefia prefijados e iguales para todas camaras del mismo
modelo y/o fabricante. A este usuario y contrasefia asignados por el fabricante se
denomina usuario y contrasefa por defecto.
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GOOGLE de una videocamara en Internet, la respuesta obtenida del
buscador y finalmente una de las camaras accedidas tras seleccionar
la primera de las respuestas ofrecida por el buscador.
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4. MARCO LEGAL

La normativa legal aplicable a esta actividad es la siguiente:

Constitucion Espariola; Art. 18.

Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD)

Real Decreto 1332/1994, de 20 de junio, que desarrolla determinados
aspectos de la Ley Organica 5/1992. (en vigor de conformidad con lo
dispuesto en la disposicion Transitoria Tercera de la Ley Organica
15/1999)

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
reglamento de desarrollo de la Ley Organica 15/1999.

Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccion de Datos, sobre el tratamiento de datos personales con fines
de vigilancia a través de sistemas de camaras o videocamaras.

Ley Organica 4/1997, de 4 agosto, por la que se regula la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares
publicos, (LO 4/1997).

Real Decreto 596/99, de 16 de abril, por el que se aprueba el
Reglamento de desarrollo y ejecucion de la Ley Organica 4/1997.

Ley Orgéanica 1/1982, de 5 de mayo, de proteccion civil del derecho al
honor, a la intimidad personal y familiar, y a la propia imagen (LO
1/1982).

Ley Orgéanica 1/1992, de 21 de febrero, sobre proteccion de la Seguridad
Ciudadana, (LO 1/1992). ), modificada por la Ley 10/1999 de 21 de abril.

Ley 23/1992, de 30 de julio, de Seguridad Privada.

Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el
Reglamento de Seguridad Privada.

Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se aprueba
el texto refundido del Estatuto de los Trabajadores.

De la normativa anterior se deduce lo siguiente:

La captacion de imagenes con camaras y su difusion a través de Internet
esta sujeta a la Ley Orgénica 15/1999, de 13 de diciembre de proteccion de
los datos de caracter personal en la medida en que dichas imagenes
afecten a personas identificadas o identificables.

La LOPD define dato de caracter personal como cualquier informacion
concerniente a personas fisicas identificadas o identificables. En este
sentido su Reglamento de Desarrollo® recoge que la informacion gréfica y

° El Reglamento de desarrollo de la LOPD, aprobado por Real Decreto 1720/2008, de 20 de
junio, define en su articulo 5.1. apartado f) dato de caracter personal como “cualquier
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fotografica de una persona se considera dato de caracter personal en la
medida que permita su identificacion. Asi pues, las imagenes de personas
gue permitan su reconocimiento se consideran un dato de caracter personal
y quedan por lo tanto, dentro del &mbito de aplicacion de la LOPD.

El tratamiento de imagenes comprende la captacion, grabacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su
reproduccién o emision en tiempo real, asi como el tratamiento que resulte
de los datos personales relacionados con aquéllas. De esta manera, se
considera tratamiento de datos personales la difusion de las citadas
imagenes a traves de Internet.

Se excepcionan del ambito de aplicacion de la LOPD las imagenes
captadas para uso o finalidad doméstica de conformidad con lo establecido
en el articulo 2 a) de la LOPD. Se entiende por finalidad domeéstica el
tratamiento realizado por una persona fisica en el marco de una actividad
exclusivamente privada o familiar, por lo que no puede considerarse
finalidad doméstica la difusion de imagenes de terceros a través de Internet
en abierto.

Para la captacion de imagenes de acuerdo a lo previsto en la LOPD sera de
aplicacion los principios de legitimacion o consentimiento, de informacion,
de seguridad y el deber de secreto.

4.1.PRINCIPIO DE LEGITIMACION.

Establece las condiciones que legitiman la capacidad de tratar datos de
terceros. La norma general™ consiste en recabar el consentimiento de los
afectados, no obstante, se puede obtener también la legitimacién cuando

informacion numeérica, alfabética, grafica, fotografica, aclstica o de cualquier otro tipo
concerniente a personas fisicas identificadas o identificables”. El apartado o) establece que
se considerara identificable a “toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica, fisiolégica,
psiquica, econdmica, cultural o social. Una persona fisica no se considerara identificable si
dicha identificacion requiere plazos o actividades desproporcionados”.

19 E| articulo 6 de la LOPD establece que “1. El tratamiento de los datos de caracter
personal requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga
otra cosa. 2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o precontrato
de una relacién negocial, laboral o administrativa y sean necesarios para su mantenimiento
o cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o cuando
los datos figuren en fuentes accesibles al pablico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del
tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y
libertades fundamentales del interesado. 3. El consentimiento a que se refiere el articulo
podra ser revocado cuando exista causa justificada para ello y no se le atribuyan efectos
retroactivos. 4. En los casos en los que no sea necesario el consentimiento del afectado
para el tratamiento de los datos de caracter personal, y siempre que una Ley no disponga
lo contrario, éste podra oponerse a su tratamiento cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal. En tal supuesto, el responsable del
fichero excluird del tratamiento los datos relativos al afectado.”
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exista una prevision legal o cuando el tratamiento de los datos se realice en
el marco de una relacion juridica.

4.2. PRINCIPIO DE INFORMACION.

Establece la informacion que se debe de facilitar a los afectados respecto
de los cuales se pretenda tratar sus datos. En este sentido, la LOPD
provee que se informe a los afectados de forma previa a la recogida de
sus datos personales de la existencia de un fichero o tratamiento, su
finalidad y de quienes van a ser los destinatarios de la informacion, asi
como de la posibilidad de ejercer los derechos de acceso, rectificacion,
cancelacion y oposicion por parte del afectado.

Dado el especial impacto que para la privacidad presenta la instalacion de
camaras se ha considerado oportuno disefiar procedimientos especificos
para informar in-situ a las personas cuyas imagenes puedan ser captadas
por estos sistemas. En este sentido, la Instruccion 1/2006 incorpora un
distintivo informativo cuyo uso y exhibicién es obligatoria**:

ZONA VIDEOVIGILADA

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE:

L E| articulo 5 de la LOPD establece: “1. Los interesados a los que se soliciten datos
personales deberan ser previamente informados de modo expreso, preciso e inequivoco: a)
De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de
la recogida de éstos y de los destinatarios de la informacion. b) Del caracter obligatorio o
facultativo de su respuesta a las preguntas que les sean planteadas. ¢) De las
consecuencias de la obtencién de los datos o de la negativa a suministrarlos. d) De la
posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion. €) De
la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.”

2 F| cartel se encuentra también accesible en:
https://www.agpd.es/portalweb/canaldocumentacion/legislacion/normativa_estatal/index-
ides-idphp.php#video)
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Este distintivo se ubicara como minimo en los accesos a las zonas
vigiladas, sean estos exteriores o interiores. Debe tenerse en cuenta que si
el lugar vigilado dispone de varios accesos se debe colocar en todos ellos al
objeto de que la informacién sea visible con independencia de por donde se
acceda

Adicionalmente a los distintivos, se habilitaran impresos que contendran
toda la informacién a la que se refiere el articulo 5 de la LOPD™

4.3.PRINCIPIO DE SEGURIDAD.

Establece las medidas técnicas y organizativas que el responsable del
tratamiento debe de implantar al objeto de garantizar la seguridad e impedir
que terceros no autorizados accedan a los datos. Esta politica de
seguridad®® se encuentra desarrollada en el Titulo VIII del Reglamento de
Desarrollo de la LOPD (aprobado por RD 1720/2007).

En el caso de imagenes captadas con fines de control laboral o de vigilancia
de bienes y personas o videovigilancia y sin perjuicio de cumplir con los
principios de legitimacion e informacion, debera de garantizarse el principio
de seguridad. De acuerdo a este principio, solo aquellas personas
encargadas de llevar a cabo las funciones de vigilancia y control deberan de

B3 Dicho impreso deberé informar al menos sobre:

¢ La existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad
de la recogida de éstos y de los destinatarios de la informacién.

e La posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién y
oposicion.

e La identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

El impreso debera estar disponible existiendo cuando menos la posibilidad de imprimirlo a

peticién del afectado. La informacion del impreso podra incorporarse al cartel anunciador y

sustituirlo Gnicamente en aquellos casos en los que por su contenido y por la ubicacion del

mismo la informacion resulte legible e inteligible. (a modo de ejemplo, si el cartel se

encuentra situado en puertas o lugares de acceso y ubicado dentro del campo de visién

natural del afectado, esto es a la altura de sus 0jos.)

El uso de la sefial y el impreso, no excluye la existencia de métodos adicionales de

informacion que se afiadan a los dos anteriores como publicacién en web de politicas de

privacidad, informacion a la representacion sindical si la hubiere etc.

“ La LOPD en su articulo 9 establece “1. El responsable del fichero, y, en su caso, el
encargado del tratamiento, deberdn adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accién humana o del medio fisico o natural. 2. No se registraran datos de
caracter personal en ficheros que no retinan las condiciones que se determinen por via
reglamentaria con respecto a su integridad y seguridad y a las de los centros de tratamiento,
locales, equipos, sistemas y programas. 3. Reglamentariamente se estableceran los
requisitos y condiciones que deban reunir los ficheros y las personas que intervengan en el
tratamiento de los datos a que se refiere el articulo 7 de esta Ley.”
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disponer de acceso a las imagenes captadas, por lo que éstas no podran
ser difundidas en abierto a través de Internet.

Debera, por lo tanto, habilitarse un mecanismo de control que garantice que
Gnicamente disponen de acceso a las imagenes las personas encargadas
de las funciones de vigilancia y control. De lo contrario se vulneraria el
principio de seguridad.

Es aconsejable consultar la Guia de Seguridad de Datos disponible en el
Canal de Documentacion del website de la Agencia:

https://www.agpd.es/portalweb/canaldocumentacion/publicaciones/
index-ides-idphp.php

4.4.PRINCIPIO DE DEBER DE SECRETO.

Establece la obligacién® para todas aquellas personas que intervengan en
el tratamiento de mantener el secreto profesional respecto de los datos
personales a los que tienen acceso como consecuencia de sus funciones.

A continuacion se detallan las situaciones mas tipicas detectadas y su
impacto para la privacidad desde la O6ptica de los cuatro principios
mencionados.

> E| articulo 10 de la LOPD establece que “El responsable del fichero y quienes

intervengan en cualquier fase del tratamiento de los datos de caracter personal estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistirdn aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.”
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5. TIPOLOGIAS DE WEB ANALIZADAS

5.1.CAPTACION DE IMAGENES DE PAISAJES O PANORAMICAS.

A modo de ejemplo ilustrativo se ha anexado la siguiente imagen:

2 Webcam de la playa de Salinas - Microsoft Internet Explorer ‘;Hilgl
'lr
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%
€3

< |
@ Lisko %  Internet

La captacion de imagenes de paisajes 0 panoramicas, en la medida en que
no permitan identificar a las personas cuya imagen pueda ser captada
guedaria fuera del &mbito de aplicacion de la normativa de proteccion de
datos y no existiria transgresion de ninguno de los principios aludidos por lo
gue, sin perjuicio de otra normativa que pudiera ser de aplicacién en cada
caso concreto, no habria ninguna limitacion y dicha difusion podria
realizarse en abierto, es decir, sin necesidad de activar ningun tipo de
control de acceso a las imagenes captadas por la camara.
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5.2.CAPTACION DE IMAGENES DE LA ViA PUBLICA

A modo de ejemplo ilustrativo se ha anexado la siguiente imagen:

La captacion de imagenes de la via publica de personas identificadas o
identificables y fuera de un &mbito estrictamente privado o domestico se
encuentra reservada, con caracter exclusivo, a las Fuerzas y Cuerpos de
Seguridad del Estado con fines de videovigilancia, en consonancia con lo
establecido en la Ley Organica 4/1997.

Resulta por lo tanto contrario a la normativa de proteccién de datos, salvo la
excepcion citada, la captacion y difusion de imagenes de la via publica en
las que pueda identificarse a las personas.

La captacién y difusion de imagenes de este tipo a través de Internet
excederia con mucho el ambito privado o doméstico por lo que se
produciria una vulneracion del principio de legitimacion.
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5.3.CAPTACION DE IMAGENES EN EL LUGAR DE TRABAJO.

A modo de ejemplo ilustrativo se han anexado las siguientes imagenes:

= Network Camera NetworkCamera - Windows Internet Explorer |Z”EHZ|
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e — . . »
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Respecto del principio de legitimacion y como ya se ha indicado, el articulo
6 de la LOPD legitima el tratamiento cuando se recaba el consentimiento de
los afectados o una Ley autoriza el mismo. Entre las excepciones previstas
a esta norma general se encuentra la que establece que no es necesario
dicho consentimiento cuanto el tratamiento sea necesario para el adecuado
desenvolvimiento de la relacion laboral de los trabajadores con la empresa.
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Como ya se ha sefalado en el apartado de antecedentes, el Estatuto de los
Trabajadores (ET) faculta'®, con ciertas salvaguardas, al empresario para
implantar sistemas de control de la actividad laboral sin que precise para
ello del consentimiento de los trabajadores.

No obstante, atendiendo a la doctrina constitucional existente, dicha
facultad no es absoluta y se encuentra sujeta al principio de
proporcionalidad e intervencion minima, por lo que debe modularse a tenor
los derechos constitucionales que asisten al trabajador.

En este contexto, la difusion de imagenes a través de Internet en abierto,
atentaria contra el principio de proporcionalidad asi como contra los
principios de seguridad o secreto, al permitir que terceros ajenos dispongan
de acceso a las imagenes.

Asi pues, el empresario estaria legitimado para tratar datos de sus
empleados con fines de control laboral sin contar con el consentimiento
previo de los empleados siempre que la medida sea proporcional, el
trabajador haya sido debidamente informado de ella y se respeten los
principios de seguridad y secreto. Obviamente, los datos recabados bajo
este supuesto no podran ser utilizados para fines distintos®’.

Dicho tratamiento, aunque legitimo, quedaria plenamente sometido a la
LOPD, debiéndose de cumplir con los siguientes requisitos especificos™®:

= Se respetard de modo riguroso el principio de proporcionalidad:
0 Se adoptara esta medida cuando no exista otra mas idonea.

o Las instalaciones, en caso de utilizarse, se limitaran a los usos
estrictamente necesarios captando imagenes en los espacios
indispensables para satisfacer las finalidades de control laboral.

o No podran utilizarse estos medios para fines distintos de los
propios del control laboral salvo que se trate de fines legitimos y
se adopten las medidas pertinentes para el cumplimiento de la
normativa que les sea de aplicacion.

» Tendran en cuenta los derechos especificos de los trabajadores
respetando:

' E| Estatuto de los Trabajadores (ET) en su articulo 20.3 dispone que “El empresario
podra adoptar las medidas que estime mas oportunas de vigilancia y control para verificar
el cumplimiento por el trabajador de sus obligaciones y deberes laborales, guardando en su
adopcién y aplicacién la consideracion debida a su dignidad humana y teniendo en cuenta
la capacidad real de los trabajadores disminuidos, en su caso”.

" El articulo 4 de la LOPD establece que: “1. Los datos de caracter personal sélo se
podran recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacién con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido. 2. Los datos de
caracter personal objeto de tratamiento no podran usarse para finalidades incompatibles
con aquellas para las que los datos hubieran sido recogidos. No se considerara
incompatible el tratamiento posterior de éstos con fines histéricos, estadisticos o
cientificos”.

® Se recomienda consultar la guia de videovigilancia disponible en la website de la
Agencia (www.agpd.es)
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0 Los derechos a la intimidad y el derecho fundamental a la
proteccion de datos en relacibn con espacios vetados a la
utilizacion de este tipo de medios como vestuarios, bafios,
taquillas o zonas de descanso.

El derecho a la propia imagen de los trabajadores.

0 La vida privada en el entorno laboral no registrando en particular
las conversaciones privadas.

= Se procedera a la creacion e inscripcién del correspondiente fichero
si existe grabacion de las imagenes.

» Se garantizard la cancelacidén de las imagenes en el plazo maximo
de 30 dias y Unicamente podran conservarse aquellas que registren
una infraccién o incumplimiento de los deberes laborales.

= Se garantizaran los derechos de acceso y cancelacion.

» Se formalizaran en su caso contratos de acceso a los datos por
cuenta de terceros.

Se han detectado casos en los que la difusion de imagenes de un centro de
trabajo no obedece a una finalidad de control laboral sino de ofrecer una
imagen empresarial o de negocio, dando a conocer una organizacion a sus
clientes y potenciales clientes mediante la difusién de la actividad en sus
instalaciones incluyendo a empleados, como por ejemplo el caso de la
imagen adjunta:

|| 3 DoubiieYau HI - Microso
ferhvn  Eicien Wer  Favorbos  Heramientas  Aypda s
Dus - oy [ &) @ O bvamis Prrawion &) (- L B
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En este caso, la grabacion de los trabajadores para difundir sus imagenes a
través de Internet con la finalidad citada no constituye una potestad del
empresario, puesto que no figura entre las facultades que le reconoce la
legislacion vigente, por lo que debe de recabar el consentimiento inequivoco
y previo de los trabajadores asi como de todas aquellas personas cuya

imagen pudiera aparecer recabada por las camaras que para esta finalidad
hubiesen sido instaladas.

Debera tener en cuenta el empresario que el consentimiento anterior podra
ser revocado en cualquier momento por los afectados™ debiendo el
empresario adaptar su sistema de camaras al consentimiento de éstos.

En definitiva, y para finalidades distintas de las de videovigilancia por
razones de seguridad o las habilitadas por el Estatuto de los Trabajadores,
en cuanto a legitimacion se estaria a lo dispuesto en el articulo 6 de la
LOPD que requiere que el empresario disponga del consentimiento previo e
inequivoco de los empleados quienes podran revocar dicho consentimiento
posteriormente.

54.CAPTACION DE _IMAGENES EN _EL _ INTERIOR _ DE
ESTABLECIMIENTOS COMERCIALES.

A modo de ejemplo ilustrativo se han anexado las siguientes imagenes:

= Network Camera CamaralP - Windows Internet Explorer
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19 E articulo 6.3 de la LOPD establece que “el consentimiento a que se refiere el articulo
podra ser revocado cuando exista causa justificada para ello y no se le atribuyan efectos
retroactivos.”
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Respecto del principio de legitimacion, la captacion y difusiébn de imagenes
del interior de locales comerciales que permitan identificar a las personas
gue se encuentran en su interior requeriria del consentimiento inequivoco y
previo de los afectados o de una Ley que lo autorice sin que en este caso
sea de aplicacion ninguna de las excepciones previstas.

La legitimacién que pudiera otorgar el Estatuto de los Trabajadores no seria
suficiente, ya que ademas de empleados, se captarian imagenes de clientes
gue no se encuentran sujetos a una relacion laboral con el titular del
establecimiento.

En el caso de que la finalidad fuese por razones de seguridad podria existir
legitimacién amparada en la Ley 23/1992 de 30 de julio, de Seguridad
Privada. Para ello debiera de darse cumplimiento a lo previsto en la citada
Ley y adicionalmente a lo establecido en la LOPD en general y a la
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Instruccién 1/2006 sobre videovigilancia en particular®®. En resumen, a los
siguientes aspectos:

o En primer lugar y dado el caracter especialmente intrusivo de la
videovigilancia dicha medida ha de aplicarse con caracter restrictivo.
Es decir, Unicamente estaria permitido su uso para el citado fin
cuando no hubiere otras medidas alternativas disponibles.

o En segundo lugar, y bajo la hipotesis de que no hubiere otras
medidas alternativas disponibles, la instalacion de las camaras
debiera de realizarse por una empresa de seguridad debidamente
acreditada para tal fin por el Ministerio del Interior.

o Adicionalmente, y si las imagenes captadas fueren grabadas habria
gue proceder por parte del responsable del establecimiento comercial
a inscribir dicho fichero en el Registro General de la Agencia.

En el caso de que exista legitimacion suficiente, deberia de cumplirse
también el principio de informacion ya detallado anteriormente asi como los
de secreto” y seguridad®® que impediria para dicha finalidad la difusién de
las imagenes en abierto a través de Internet.

En el caso de que la finalidad fuese la de dar a conocer el establecimiento,
el responsable del mismo habria de recabar el consentimiento inequivoco
tanto de todos los clientes como de todos los empleados cuyas imagenes
pudieran ser captadas lo que resultaria extremadamente dificil llevar a la
practica. En este sentido hay que tener en cuenta que no se consideraria un
consentimiento inequivoco valido la mera entrada de una persona a un local
en el que simplemente se informe mediante carteles de la existencia de la

0 para més informacion consultar la guia de videovigilancia disponible en la pagina web de
la Agencia en www.agpd.es. Dicha guia contiene los criterios y pautas a seguir para la
utilizacion de camaras de video con fines de videovigilancia en consonancia con la
normativa de proteccion de datos, en la medida que capten imagenes de personas
identificables, y con la normativa de seguridad privada.

L El deber de secreto en la normativa de proteccién de datos establece que cualquier
persona que por razon del ejercicio de sus funciones tenga acceso a los datos debera
observar la debida reserva, confidencialidad y sigilo en relacion con las mismas. El
responsable deberéa informar a las personas con acceso a los datos del deber de secreto a
gue se refiere el apartado anterior.

? pe acuerdo a la normativa de proteccion de datos, el responsable del establecimiento
comercial deberd adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de las imagenes y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado. Por tanto, quien haya contratado los servicios de una empresa de
seguridad, -ya sea una empresa, una comunidad de propietarios, etc.-, debe cumplir con el
deber de garantizar la seguridad de las imagenes en los términos establecidos por la LOPD
y su Reglamento de desarrollo. Es aconsejable consultar la Guia de Seguridad de Datos
disponible en el Canal de Documentacién del website de la Agencia:

https://www.agpd.es/portalweb/canaldocumentacion/publicaciones/index-ides-idphp.php
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grabacion y difusion de las imagenes.

Un ejemplo de este supuesto es el que se refleja a continuacion y que
corresponde al vestibulo de un hotel cuya imagen se ofrece en abierto a
través de Internet.

6. ACTUACIONES DE LA AEPD

La videovigilancia por razones de seguridad ha tenido en los ultimos
aflos un crecimiento exponencial como se describe en las Memorias de la
Agencia.

Para facilitar que esta actividad se realice cumpliendo las garantias de la
normativa de proteccion de datos se dictd la Instruccion 1/2006, de 8 de
noviembre en la que se establecen las reglas para la aplicacion de dicha
normativa a las especialidades de la videovigilancia. Asimismo, ha impulsado
su conocimiento con la publicaciéon de la “Guia sobre videovigilancia” y la
celebracion de la 1l Sesion Anual abierta de la Agencia.

Sin embargo, estas iniciativas no han impedido la apertura de
procedimientos sancionadores cuando se han constatado vulneraciones de la
LOPD.

En 2008 se han resuelto 44 procedimientos sancionadores, lo que
supone un incremento del 633% sobre el afio anterior.

La tipologia de infracciones declaradas comprende la omision de la
informacion preceptiva sobre la actividad de videovigilancia, el tratamiento de la
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imagen de los afectados sin su consentimiento u otra causa que lo legitime y la
no inscripcion de ficheros de videovigilancia.

Del mismo modo, la Agencia ha reaccionado ante la proliferacion del uso
de videocdmaras en Internet, objeto de la presente inspeccion sectorial.

En 2009 se han iniciado siete procedimientos sancionadores en este
ambito.

Todos ellos tienen en comun la visualizacion de imagenes de personas
identificables, accesibles a cualquier usuario en Internet.

En dos de ellos, los imputados son personas fisicas particulares que
permitian visualizar las imagenes en la via publica sin consentimiento de los
afectados.

En los restantes procedimientos las imputadas son empresas que han
permitido visualizar en sus propios locales imagenes de los empleados o de
terceras personas ajenas a la empresa, sin su consentimiento.

En uno de ellos se tratan imagenes de los clientes y de terceras
personas en el hall de un hotel.

La LOPD tipifica estas conductas como infraccion grave.

7. CONCLUSIONES GENERALES

a. El empleo de las denominadas camaras IP se ha generalizado de
forma considerable en Internet como lo demuestra que muchas
de estas camaras detectadas pertenecen a personas fisicas que,
sin el soporte de una organizacibn o empresa, han instalado
dichos dispositivos a titulo individual difundiendo a través de
Internet las imagenes captadas.

b. Parte de las camaras IP detectadas recogen paisajes 0
panordmicas que al no recabar imagenes de personas que
pudieran ser identificadas o reconocidas no presentan riesgo
alguno para la privacidad, pudiendo difundir dichas imagenes en
abierto, es decir, sin necesidad de ningun tipo de control de
acceso.

c. Otra parte importante de las camaras IP detectadas recogen
imagenes de personas que pudieran ser identificadas
detectandose tres situaciones tipicas:

i. Captacion de imagenes de la via publica.
ii. Captacion de imagenes en el lugar de trabajo.

iii. Captacion de imagenes del interior de establecimientos
comerciales.

Las tres situaciones detectadas y citadas tienen en comun el difundir las
imagenes en abierto, es decir, sin ningun tipo de control de acceso, lo
gue deriva en la préactica en una situacion de elevado impacto para la
privacidad y por lo tanto de alto riesgo de incumplimiento de la normativa
de proteccidn de datos.

Respecto de las captaciones detectadas de imagenes de la via publica
se produce un incumplimiento del principio de legitimacion, ya que dicha
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captacion queda reservada a las Fuerzas y Cuerpos de Seguridad del
Estado con fines de videovigilancia. Las imagenes captadas por una
persona a titulo individual son legitimas en la medida que se utilicen
Unicamente en el marco de una actividad domeéstica exclusivamente
privada por lo que no podran ser difundidas a través de Internet.

Respecto de las captaciones detectadas en centros de trabajo y locales
comerciales existiria, adicionalmente, riesgo de incumplimiento del
principio de legitimacion si la captacion, fuera de los casos de control de
la actividad laboral o de la vigilancia de bienes y personas o
videovigilancia, no contara con el consentimiento inequivoco y previo de
los afectados: empleados y/o terceros cuya imagen resulte captada.

d. Aun en el caso de contar con la debida legitimacion, debera de
tenerse en cuenta las obligaciones derivadas de los principios de
informacion, seguridad y deber de secreto que resulten de
aplicacion en cada caso.

8. DECALOGO PARA USUARIOS DE VIDEOCAMARAS
CONECTADAS A INTERNET

1. Para evitar accesos de terceros no autorizados es esencial que active el control de acceso a
las camaras y a las imagenes con usuario/contrasefia, ya que, sin esta precaucion, las
videocamaras pueden permitir a cualquiera acceder desde Internet.

2. Unicamente las Fuerzas y Cuerpos de Seguridad pueden utilizar videocamaras para vigilar
la via publica.

3. Si va a usar videocdmaras por motivos de seguridad privada, - como evitar hurtos, o robos,
detectar intrusos, controlar accesos garajes 0 urbanizaciones etc.- Unicamente podra
instalarlas una empresa de seguridad autorizada por el Ministerio del Interior.

4. Si usa videocdmaras para controlar la actividad de los trabajadores debe informarles y
respetar sus derechos. Si va a difundir imagenes de su empresa con fines promocionales debe
obtener el consentimiento de los empleados.

5. El uso de videocdmaras para seguridad privada, control laboral y cuando pueda
reconocerse la identidad de las personas, debera cumplir la Ley Organica de Proteccion de
Datos y en su caso la Instruccién 1/2006, sobre el tratamiento de datos personales con fines
de vigilancia a través de camaras o videocamaras. Consulte la Guia de Videovigilancia
disponible en el web del la Agencia Espafiola de Proteccién de Datos (https://www.agpd.es/).

6. Si usa videocamaras emitiendo imagenes de establecimientos como centros comerciales,
tiendas, edificios en construccién, hoteles, polideportivos etc. y las personas que aparecen en
ellas son reconocibles debera obtener su consentimiento.

7. Si capta de imagenes panoramicas, -paisajes, edificios, trafico urbano etc.-, en las que no se
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reconozcan personas no esta obligado a aplicar las normas de proteccién de datos. Asegurese
de que nunca se tomen planos cercanos que muestren rasgos reconocibles y evite que
terceros no autorizados accedan a los controles de la camara.

8. Si usa webcam por razones privadas como realizar videollamadas, chat con video o mostrar
imagenes en tiempo real a amistades, tampoco estd obligado a aplicar las normas sobre
proteccion de datos.

9. En el caso anterior no olvide proteger su intimidad y active el usuario y contrasefia del
servicio. No acepte conversaciones con desconocidos ni les facilite acceso a su webcam

10. Asegurese de que los nifios usen estos servicios de modo seguro y controlado. En
particular compruebe que los menores realizan un uso apropiado, seguro y bajo su supervision
de las webcam. Consulte la Guia de la AEPD sobre Derechos de nifios y nifias y deberes de
padres y madres en Internet. (https://www.agpd.es/).

9. RECOMENDACIONES A LOS FABRICANTES Y DISTRIBUIDORES DE
VIDEOCAMARAS CONECTADAS A INTERNET

Incluir junto con la documentacion o instrucciones de las
camaras el DECALOGO PARA USUARIOS DE VIDEOCAMARAS
CONECTADAS A INTERNET.

Para mas informacion consulte la guia de videovigilancia disponible en la
pagina web de la Agencia Espafiola de Proteccion de Datos en www.agpd.es.
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